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HIN Zwei-Faktor-Authentisierung

Bei der Zwei-Faktor-Authentisierung wird
die Identitat eines Nutzers beim Zugriff auf
einen Online-Dienst mittels zwei unab-
hangiger Faktoren nachgewiesen, was die
Sicherheit erhoht. Zwei-Faktor-Authenti-
sierung ist Standard im Gesundheitswesen
—und bei HIN. FUr den zweiten Faktor
neben Ihrem HIN Login stehen Ihnen drei
Moglichkeiten zur Verflgung.

Login

mgfg

SMS-Code an Ihr Mobiltelefon

Sie registrieren lhre Mobiltelefon-Nummer einmalig im HIN Kundencenter (servicecenter.hin.ch).
Beim Zugriff auf die HIN Plattform wird als zweiter Faktor neben Inrem HIN Passwort jeweils

ein SMS-Code (mTAN) an Ihr Mobiltelefon gesendet. Mittels dieser Variante der Zwei-Faktor-
“_i“f o Authentisierung kénnen Sie auch auf das elektronische Patientendossier (EPD) zugreifen.

HIN Authenticator App

Bei Nutzung der HIN Authenticator App erfolgt die Zwei-Faktor-Authentisierung mit Inrem HIN
Passwort und der App. Fur die Anmeldung in der App kénnen Sie zwischen einem PIN-Code
oder Finger-Scan wahlen. Danach kann das Login wahlweise mithilfe eines Bestatigungs-
Buttons innerhalb der App oder durch das Generieren eines One-Time-Passwortes erfolgen.
Die App ist kostenlos fur Android sowie iOS-Gerate verfugbar.

rm\ HIN Hardware Token

b Der HIN Hardware Token ist ein kleines Gerat, das laufend One-Time-Passworter generiert.
éy Diese kénnen Sie beim Zugriff auf die HIN Plattform als zweiten Faktor neben Ihrem personlichen
® l@l ; Passwort nutzen. Der Hardware Token ermoglicht die Zwei-Faktor-Authentisierung, ohne dass

k_i— =’ ein Mobiltelefon benotigt wird. Da er EPD-zertifiziert ist, konnen Sie ihn als zweiten Faktor beim
Zugriff auf das elektronische Patientendossier (EPD) nutzen.

Méchten Sie HIN Hardware Token fur Ihre Institution bestellen?
Kontaktieren Sie den HIN Experten Ihrer Region: www.hin.ch/anfrage

Erfahren Sie mehr
* Uber die HIN Authenticator App und den HIN Hardware Token: www.hin.ch/services/hin-2fa
* Uber die Zwei-Faktor-Authentisierung: www.hin.ch/zwei-faktor
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