Authentification HIN a deux facteurs

Lors de l'authentification a deux facteurs
pour acceéder a un service en ligne, l'iden-

tité d'un utilisateur est vérifiée au moyen O Connexion _ J
de facteurs distincts, ce qui permet 7, o D
o LOELD,,, e

de renforcer la sécurité. Lauthentification  ©
a deux facteurs est la norme dans le

systeme de santé — et chez HIN. Pour le
second facteur en plus de votre login HIN,
vous avez le choix entre trois possibilités.

QW HIN

 ie—— Code SMS envoyé a votre téléphone portable
ﬁs Vous enregistrez une seule fois votre numéro de téléphone portable dans le centre clients
ok ! HIN (servicecenter.hin.ch). Lors de l'acces a la plate-forme HIN, un code SMS (mTAN) est envoyé
) a votre téléphone portable comme deuxiéme facteur en plus de votre mot de passe HIN.
Cette procédure d'authentification a deux facteurs vous permet également d'accéder au dossier
électronique du patient (DEP).

&

Application Authentificateur HIN

Sivous utilisez l'application Authentificateur HIN, l'authentification a deux facteurs s'effectue

a l'aide de votre mot de passe et de l'application. Pour vous connecter a l'application, vous
pouvez choisir entre un code PIN et une lecture d'empreinte digitale. Ensuite, la connexion peut
étre établie, au choix, au moyen d'un bouton de confirmation dans l'application ou via la
génération d'un mot de passe a usage unique. Lapplication est téléchargeable gratuitement

sur les appareils Android et iOSr.

¢ Token matériel HIN
Q| Le token matériel HIN est un petit appareil qui génére des mots de passe a usage unique de
@»“é&/ maniére continue. Vous pouvez utiliser ceux-ci pour accéder a la plate-forme HIN comme
Q @l ) deuxiéme facteur en plus de votre mot de passe personnel. Le token matériel permet l'authentifi-
' cation a deux facteurs sans téléphone portable. Il est certifié DEP et vous pouvez donc l'utiliser
comme second facteur pour accéder au dossier électronique du patient (DEP).

Vous souhaitez commander un token matériel HIN pour votre établissement?
Veuillez contacter pour ce faire l'expert HIN de votre région: www.hin.ch/fr/lexpert-hin

En savoir plus
e sur l'application Authentificateur HIN et le token matériel HIN: www.hin.ch/fr/services/hin-2fa/
e sur l'authentification a deux facteurs: www.hin.ch/deux-facteurs
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